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������������������������    

�	
��� ��
� ��� ���� �����
�� �� ��
�� �	�� ��
�, 	� ���������� ����  �
��। ����  �
	� 
"���#$������ �����
�% �&� ���� '��'� ��%�� ��� ��, 	&� �(
&� ��
) *�
#+�  ��-�-$� ��
	 ��। 
	����% .��� ���। ��� *�
#+�  ��$/� �����, ��� ����$� ��0����, ���। /���% �0�। ����	 
"���#$������1
�� 2 ��� ������ �3��	 4�
	 �� ����� (�-2��$ "���#$������ 4�
	 ���
�% ���� ������ 
��
'
6+ �
� �0
� Folder Options �&
��� �'��
� /�
	 ��
� ��) ����������
�� ��
8 �	�.� ��
9� �
�
�। 
2&� ���4�� 2��$� (�	:; �� ���� ���
�� "���#$������ ��� �
<) - ���=���� 2�� ������ �+
$6 % >�� 
���। �� �$ ���
$% ��3� �� 2�? "��@�A B	 0�	
	 	� ��� �C�। 2&�
� /�� ��D*$�� ������ �D
�
 
��;
�E /
����� ��� ��.� /F��। /
����� ���� ��� /�� �4�
�� ����������� �)� ��
���� ��� - ��G�� 
�#$��
�$ ������ �
�� 2�? ��G�� �
�� ��। ��4��;��
� /�� 4
� ��� ���������� �#$��
�$ ������ �
�� ��। 
��&�
� �
�� � �
�, ��&�
� /�� �
� ��� ��, 2�$ ���� �#$��
�$ �����������  H �
�� �। *
F&�, /�� 2 
�$*
$�������$
	 4
� ��
��� ��, ���������� *�
#+�  2J�� (Default Theme) ������ �
��। 	
� *�
#+�  
2J�� >���� )��, *�
#+�  KLLL �� ��M�� �:
�% 2�$ ������
� �
�� �; ���� /�� �� ��� "�.� �;
�� 
�
���, ��1
�� �3� ��;
	 O�
� �� �)
� "H ���� O�
� )��
	 ��
� 2�? "�.�1
��� ������ 2�$P "H ��� 
�
	 ��
�। 

����%���� �� % ����
� �9������%���� �� % ����
� �9������%���� �� % ����
� �9������%���� �� % ����
� �9��    

Malware .Q�$
� ��R
� ��G9�� Mal (Malicious-2� �?�:S T�, ")
 :�	��) 2�? Ware (Software-2� 

�?�:S T�)। ")
�ৎ, �����  H :�	�� �� ���� �'$%����
�� ��� ��� ����%����। ��
.VW0; ��� XK 4�
�� 
����%���
�� �Y�� ��
�
��। ��
� �4�� % ����	 XL�$ ����
�� �D
�
 �?
:
� /
����� ��� ��। 

XXXX. . . . ������������������������ (Virus) 

 ��D*$�� ������ �� 2�� 2��$ :�	�� ���[�� �� ��
 � ��	���� \	�� ��
	 ��
� 2�? "H ���� 
���[�
�� ��
) ��
 
� �P] ���� ��4�
� �������
� ��9
� �9
	 ��
�। 

2� ���� �)
� ���� ������ /^�� ���[�� ��
� "H ���� ����������� ����
	 ��� �
� ��� ���
� _ 
����������� ����
	 �������$ ��^� �
� *3
�। 2��9� ��$%���
 (����) ��
��.� )��
� "H ���� ����
	 �� 
��� '��� �.��� ��� )��
�, ��1
��
�% ������ /^�; ��
	 ��
�। *
F&�, ������ ���� ��� 
2�J��*
$�� '���
�� (.exe % .com 2J
$�.�1 �P] '���) /^�; �
�, "H ���� 4�
�� '���
� /^�; 
�
� ��। 	
� ���P ���P �����
� ‘��0’ )���� ���
; ��1
�� "H�H 2J
$�.� �P] '���
�% /^�; �
�, 	
� 

��
:
� ���� '��� �P���� "H ���� '���
� /^�; ��
	 ��
� ��, 2�? "
�� �:
� /^�� �%��� ���
; 
'���1
�� �` �
� ���। 2 ����
� �����
�� �+$� '��� �` ���� :�	� �
�
�। 

�
�� ��� ��
�
% �����
�� ��
�� �	�� ���, �� �	
��
� ("�	�
: ��?��
�
.) ��� ��
�� �
�। 
                                                 
1 '��
�� 2J
$�.� ���. �
� ��, '����$ ���a ���
��। ����, ���
^��'$ %��
+
� 2��$ '��
�� 2J
$�.� �� doc । 

2J
$�.�
� '��
�� ��� �)
� /���� ��� �� 2��$ +$ (.) b���। *����;cT�, _ %��+
 '��
�� ��� ��� �� abc, 	��
� 
2J
$�.� �� '����$� ��� �
� abc.doc । 2&�
� abc �� '��
�� ��� 2�? doc �� '��
�� 2J
$�.�। "��
��$? ��
d� doc 

"?.�$ ��&
�� �P8
	 ���
� ��, 2�$ ���
^��'$ %��+
 +e
�#$ '��� (��� ����
	 %��+
 �-$� ��� )�
�)। 
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KKKK. . . . �f� �� ��
�f� �� ��
�f� �� ��
�f� �� ��
    (Trojan Horse) 

 �f� �� ��
 (�� �?
:
� �f� ��) �� 2�� :�	�� ���[��, �� 2��$ ��� ���[�
�� �g
�
. :�	�� ��  
�
�। ����, ���� 2��$ ���[�� ��+
 �+h '����$ �
�। 2 ���[���$ 2��$ �*�$���$ ���[�� �
	 ��
�, /��� 
2��$ �f� ��% �
	 ��
�। ��� ���[���$ ����������� "=��	 ��
�
: ��+
 �+h '����$ �
�, 	��
� 	� �� 
�*�$���$ ���[��। ��i 	� ��� ����������� " �
� ��+
 �+h '����$ �
�, 	��
� 	� �� �f� ��। 

jjjj. . . . ����
+������
+������
+������
+��    (Backdoor) 

 ����
+�� "
��$� ������ ��?�� %��
�
� �	�, ���� ��)
�� �� 	� ���� ��D*$�
� 2��$ ‘����
+��’ 

	)� ��$%���
 ��
��.� &P
� ���, ��&�� ��
� ���� k���� �� "H ���� ����%���� ����
	 �
�. ��
	 ��
� 
")�� ���� �)
� ���� %���
 �� l��%���� "H ���)�% (��	���� \	�� ����  H) ��
	 ��
�। 

mmmm. . . . %���
%���
%���
%���
    (Worm) 

 %���
 �� 2�� 2��$ :�	�� ���[��, �� ��
 � ��	���� \	�� ��
	 ��
�, ��i "H ���� ���[�
�� 
��
) ��
 
� �P] ��
	 ��
� ��। 

��4��;	, ���� ���� ��� %���
 b��� /^�� �
� )�
�, 	��
� 	�
	 ���� �*.2�.��. ���� �
�. ���
� 
c�?�^���
� %���
 '����$ 	�
	 ��� �
� ���। 2� �����$ "H ���� ����
	 ���0
� ������
� %���
 '����$ 
��� ���
�� _ ���� %���
 b��� /^�� �
� ��
�। 2��9� ���� ��
��.� )��
� %���
 ���
�� "H�H ����
	 
�.����n	 �'�o�
� ��� �
� ���। �#$��
�$ ��
��.� )��
� ���P ���P %���
 /���� "��
�� �P� �)
� /���� 
" �
� ���� "��
�� �?[� �
� �-���� "��$��
�#$ ��
�
� c�?�^���
� ���� "��
�
� �
� ���। 

����%���
��  0
	 �	
��
� ("�	�
: ��?��
�
.) %���
� ��
�
� ��^� ������ ���� ��
�। 

pppp. . . . %�����$%�����$%�����$%�����$    (Wabbit) 

 %�����$ % %���
 ��� 2��, ��)
�� �� %�����$ �-���
�� ��4�
� �9�
	 ��
� ��। 

qqqq. . . . 2J
r��$2J
r��$2J
r��$2J
r��$    (Exploit) 

 2J
r��$ ���� �'$%���
� ����*���$ ���� ��
� ��&�
� /^�; �
�। 

ssss. . . . t$��$t$��$t$��$t$��$    (Rootkit) 

 t$��$ ��
d
�� 1tu��;
 �
�
�� �g
�
. �)
� :�	�� ��  �������� �
�। ��� ����%���
�� �
4� 
t$��$ �+
$6 ��� ��
�
� ��3�। 

vvvv. . . . l��%����l��%����l��%����l��%����    (Spyware) 

 l��%���� /���� ���� �)
� 1tu��;
 	)� �?[� �
� l��%���� ���
�	�� ���$ 	� ���3
� ���। 
��4��;	 /���� w�*� ? "���� l��%���� �?[� �
� )�
�। 2��� 2� 	
)�� /
��
� w�*� ?
�� ��� 	� 
����x ��W��� ��.
� �
� )�
�। 2��9�% l��%���� /���� ���, �3����, �^�+$ ��+
 �y� �	���� �?[� ��
	 
��
� 2�? 2��� /���
� z���
��� ��
	 ��
�। 
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{{{{. . . . "��+%����"��+%����"��+%����"��+%����    (Adware) 

 "��+%���� /���� ��D*$�
� ����x ��W��� ��.
� �
� )�
�। 2��9�% ��. ���P �'$%���� �
�
�, 
��1
�� "���#$l��%���� ��
�
� /���
� ����� ��
� 2�? ��
� ��, /���� ����
	 ��. ���P l��%���� �
�
�, 
��1
�� _ "���#$l��%�����$ �� ���
� ��� ��� ��
� ��। 2�� �'$%����
� �*0 (Rogue) ���[�� �
�, 2�? 
21
�� 2� 4�
�� "��+%����। 

XLXLXLXL. . . . ��������----�0���0���0���0��    (Keylogger) 

 ��-�0�� /���� ��	�$ ��-��� ���+
 �
� ��
& 2�? 21
�� 	�� ���
�	�� ���$ ���3
� ���। 21
�� 
��4��;	 /���� ���� ���%��+
 �� �^�+$ ��+
 �y� �	���� 1tu��;
 	)� �P�� ����  H ���|	 ��। 

����%���� ��	
��
4� *�������%���� ��	
��
4� *�������%���� ��	
��
4� *�������%���� ��	
��
4� *���    

“Prevention is better than cure” – ��	��
�� ��
� ��	
��4 *}�। �)��$ &P�� �	�। ����%���� /^�� ���� 
����%�����P] ���� ��
� 	� ��
	 ������
�� ����
� /^�; ��
	 �� ��
�, 	�� ���O� ��� "
�� �� । *�
� 
*�F�&	 ����%����1
��� ��	
��
4� *��� ��
� /
����� ��� ��। 

������������������������, , , , �f� �� ��
 % ����
+���f� �� ��
 % ����
+���f� �� ��
 % ����
+���f� �� ��
 % ����
+��    ��	
��
4� *�����	
��
4� *�����	
��
4� *�����	
��
4� *���    

21
�� ��	
��
4� ��
�
� ��  *��� �� "���#$������ ������ ���। ��i /�� 	� Recommend ��� ��। 
�����, "���#$������ �����
�� '
� "���
; /���� ���� �~� �
� ��
�। ‘"���
;’ ���� 2  H ��, "�4��?. 
���� "���#$������ ���$
�� ���� �
�� � �� �� – ���� ���+ �� ��� ���� �
�. ���
��� ��� 2� ����� 

��। ��i "H�H ��
�, ���� /���� ��+
 �+
h� ���� 2��$ �'�o�
� +���-�>� ��
� �� �)
� �'�o�
�� 
��	� �� ��� '��� �
�
�, ��1
�� e�� h��� �
� ���। '��
�� �?&�� �	 ���. �
�, h��� ��
	 ��� 		 
���. ��0
�। '
� /��� l` �P8
	 ���
�� ��, ���� Slow response ��
� (��� �� /��� ��
$d ���� $P +P
�� 

�
��� �� X/K � .��. � ��� ������ �
��)। ")� �P
�� ��+
 �+h 2���� h��� ���� �� /��� ����	 )��
	 
���
�� ��, ��+
 �+
h ���� ������ ���। 	��
� 	�� ��% ��	 ��� ��+
 �+
h� ���� �'�o�
� �P�
	 �0
� ��� 
�P���� h��� ���� �
�� � �9
�? Low �� Medium Configuration –2� �����  H 	�� "���#$������ 2� 
���� ���8�cT�। 

/��� ��	 ��
	 ��
�� ��, �3� /
�, 	��
� �� ��
��  H "���#$�����
�� "�-"���
�� h����� �+
 �� 
�
� ��
& �&� ���� ��� ���� �� ���+ �
�. ���
�� �
�, ���� 	&�� 	� 2
��� ��� ��
�। ��i ��M� �:
� 
/�� ��
&��, "�-"���
�� h����� �+
 �� �
� ��&
�% ���  ��� 	� ��
	 )�
�। 2�$ ���:� ����  H /�� 
2���� 2��$ ��� ��� "���#$�����
�� "�-"���
�� h����� �+
 �� �
� ��
& 2��$ �������P] '��
�� *�� 
�>� �
������। ���& 	ৎ:;�ৎ "���#$�������$ �	�
 ��	
� ��&��। ��� "�-"���
�� h����� �+
 ��� )��	, 
	��
� 	� h��� ��� ��9� �	�
 ��	
� ��&�� �� �
�? 	
� 2��% �
	 ��
� ��, �� ��� /�� 2 ���:��$ 
�
������, �� ��� "���#$������ �'$%�����$
	 ��0 ���, ")�� ���� _ "���#$�������$
	� 2��� ��A� ��। 
�����, ���	
�
	 /��� "H 2��$ ��&��	 "���#$������ ��� ��
	 �0
� /�� ��
&�� ��, 	�� "�-"���
�� 
h����� �+
 �� �
� ��&
� 	� ��	�� �+
 �� �
� )�
�। �	��?, "�-"���
�� h����� �+
 �� ���� ��
�
 
���:� �
� ����	 �
� ��
�� ��, 	� ��	�� �+
 �� �
� )�
� �� ��। 
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	���9� ��
$d "���#$������1
��
	 t$��$ ���
$�.
��  H ��� �� ���$��?, d�$
-/� �
#f�� �	���� 
'���� )�
�। "�4��?. ��4��; ����������� 2 ��� '���� �Y ���� ���	  �
�� ��। '
� /�� 2� � 
�* ��
� ��&��� Kaspersky Antivirus 7 ���P ��
& Power DVD Pro 6 �-$� ��
	 �0
� �� 8�
���� �9� 
("���#$�������$ ������ �� ��
� ��, 2 �'$%�����$ "�P� ��� �� �� ����	
� ��
	 ��
<, 	� ��
	 ��� ��? 
	�P� d�$
-/
� �P] �
	 ��
<, ���$ �� ����� �
� ��? – �	���� ����� '��	P ��। /� �* ��
� ������ 
2�� *}� ��
	 �
< – k�G, k�G, k�G), 	�
	 �� �-$
�.� �.V �
� ����� ��� ��, "���#$������ ������ �� 
��
�� .���! 

2��9�% �
�
� "���#$������ /�
+
$� 8�
���। ����
	 w+���#+ �#$��
�$ �?
��0 �� )��
� ��	 �S�
� 
������ ���
'
	 �0
� /�
+
$+ Virus Signature File +�*�
��+ �
� ��
� /�� �� �� 8�
��� ��, 	� ���� 2 
����O�	
	 �
9
��, ���� �	���  �
��। /� ��� �����	 "���#$������ /�
+$ �� �
��, 	��
� ��	���� �	P� 
Threat �)
� �	� /� ��G�
	 ���
�� ��। 

*�
� �� ��� ��, 	� �#$��
�$ �?
��0 ��� 2�� ����� �:
� �
�� �। 2&�, �#$��
�$ �P] �����  H �� 
"���#$������ �
�� �? /�� ��� – �#$��
�$ �P] ����
	 "���#$������ �����
�� ��
� '����%��� ������ ���$� 

"�4�  t��। /��� ��� ��
� ��;
	 ������ ��	
��
4� �
���$ ����-��=� "=��; �
�� 2�? 2��$ ��� 
'����%��� ������ �
��, 	��
� "���#$�����
�� ���� �
�� � �9
� ��। 	����% ��� /��� ‘��
.V’ �	�
	�� 
 H "���#$������ ������ ��
	 ���, 	��
� ��
�� ���� /��} )���� �)� ��। 

/�� 2	$� /���@�
�� ��
) *] �)�1
�� ���� 2 ���
; ��, /��  P�, KLLq �)
� "���#$������ ��9�� 
���� ������ �
� /��� 2�?  P���, KLLs �)
� Km ��� w+���#+ �#$��
�$ ���� ��
� /���; ��i /��� 
����
	 2&� ��
� ���� ������ ��%�� ��� ��। k�G, /�� �#$��
�$ �?
��0 ��%��� �� �)
� '����%��� ������ 
�
� /���। 2����
�, /��� �YP-��Y��� /���% ���
 �)
� ���� ������ �
� /�
� "���#$������ ������ ��� 
��9��। 	�
�� ����
	% ���� ������ ��%�� ��� ��। 

�� ����, /��� ��� "���#$������ ������ ��
	 ���, 	��
� ���� � �$ ������ ��
� *}� �
� 2�? ���a 
'����%����$ ���, 	� 2�$P �
� /
����� ����। 2&� ������ ��	
��
4� �
���$ �$� �� /
����� ��� ���: 

X. 2�� ���� 2�J��*
$�� '��
� +���-�>� ��
�� �� ��$�� �D
�
 /��� ���P  �
�� �� ")�� '����$� 
*ৎ
�� ���
�
��0�	� �D
�
 /��� ������। 	
� 0
�V;�� �:
� (")
�ৎ 2�J��*
$�� '����$ ���� �'$%���� 
�
� 	� ��
�� �'$%����, 	�  ���� �:
�) /���
� ���P$� ��h ��
	� �
�। 2
:
� "���#$������ ��
� '����$ 
h��� ��� /� �� ��� /��� �
	 ����। �����, "�4��?. "���#$������� ��
$d ������ �+
$6 ��
	 ��
� ��। 
	
� 	�� ��% /��� "���#$������ ��
� '����$ h��� ���
� ��
	 ��
��। /���� ��� �#$��
�$ �?
��0 )�
�, 
	��
� ��
�
� ��� �� ��� /��� '����$ www.virustotal.com –2 /�
��+ �
� h��� ����। 2 ���$�$
	 

/���� '����$ jK�$ "���#$������ b��� h��� ��� �
� 2�? h��� �.
V ��
��$
 ��%�� �
�। 

K. /���� �����	 ���� ���] �)
� /�� ���� ��9� "H ��
�� ���
�� "��$��
�#$ &P�
�� ��। /� /���� 
�����	 ���] ��� "��$��
�#$ ��
�
� ���� 2�J��*
$�� '��� ��3��, 	��
� ����	 �� �
� 	� &P�
�� ��। 
�
�� �
� _ ���]
� "��$��
�
#$� �����
� � W��� �t�। 

j. �'$%���
�� ^��� ������ ���� �����
� ���4�� )�e�। ������ �9�
��� 2��$ "H	� ��4�� �� ^���। 

m. /��� "���#$������ ������ �t� /� ��� �t�, ��
�� 1tu��;
 �+$�� ����/� ��&
��। 
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p. �#$��
�
$ w�*  ���� ��� ��� /���
� ���� "�����	 �'$%���� +�*�
��+ �
� �-$� ��
	 ��� 
��, 	��
� �'$%�����$� *ৎ
�� ���
�
��0�	�� �����
� ����	 �
� 	
�� 	� +�*�
��+ ��
��। 

q. http://files.avast.com/files/eng/aswclnr.exe -2� ��?� �)
� Avast! Virus Cleaner +�*�
��+ �
� ���। 
���P ��� �� �
�� ��� �� �� 	� ��� ���
� ���� ����� h��� �t�। ������ �)
� )��
� ��4��;	 	� 
�����
	 ��
	 )�
�। 	��, ��� �����
	 ������ 4�� �
9, 	��
� "���#$������ ��
� �P
�� ��+
 �+h h��� �t�। 
/� ��� �����
	 ������ 4�� �� �
9, 	��
� /��� �<� ��
� _ �P�
	
 "���#$������ �-$� �
� 	� ��
� 
��
d� h��� �
� �P���� 	� /��-$� �
� ��
	 ��
��। 	
� �
� ��&
�� – ��
�� /�
+
$+ "���#$������ 
������ ��
��। 

"���#$�����
��  0
	 ��
�
� ��� "���#$������ ���� � �$ – 2� ���$� *}� 2
�� ��� 2
�� ��� �
�। 
2$� ����	 ��, �� "���#$������ �� ��� ������ �+
$6 �� >�� ��
	 ��
� ��। 2��$ "���#$������ �	$� ���, 
	� ���
� �
� ���$ �	 ���. �?&�� ������ �+
$6 % >�� ��
	 ��
�, ��
d�
� �	$� Fast ��
&, �	 B	 
����
̀  �?&�� '��� h��� ��
	 ��
�, �	 �� �?&�� False Alarm ��� �	���� �� /
�� "
�� ��V
�� *��। 
"���#$������ �$�d?
��  H ��@ P
9 c��n	 ��	��� �� AV-Test (www.av-test.org)। 2 ��	��
�� ��
) ����x 
���D��� ���)��
� ��
� ��
� "���#$������ �$d �
� )�
�। ��
@� 2��$ "H	� ��&��	 /��$ ���0�� � PC 

World (www.pcworld.com) ��	 ���� 2 4�
�� 2��$ �$
d� /
�� � �
� )�
�। �$d �.
V ��
��$
 2�? 
�$�d? ���	 *��� 	��� �����. �
�। ��?��
�
. 2 ���0�� ��$ �� ���। 	�� ��G�� �
�
�}� "���#$������ 
������ ��
	 ���, 	�G
�� *��	 �����	 2 ������ *�� � � ��&�। 

��

.V 0	 Kj 2���, KLLs –2 ���� %��o
 "���#$������ ����* �����. �
�। �
�
�}� v�$ "���#$�����
�� 
��;
�E ��
��$
 % �$�d? ���	 2&�� �)
�  ��� ��
� - http://www.pcworld.com/article/id,130869/article.html 
। �� "=���� 2 �P�
	
 �
�
�}� "���#$������ �� Kaspersky Labs (www.kaspersky.com) 2� Kaspersky 

Antivirus (����: $mp, ��	 ��� ����� ����: $jp, jL ��
�� Free Trial +�*�
��+ ��� ���)। 	
� 2 
"���#$�����
�� "��� ��� ���
� ��?��
�
. 2&�% ��%�� ��� ��। /��� ��?��
�
. �)
� "��� ��� 
"���#$������ �'$%���� ���
	 ���
� Technics Computers (www.technicscomputers.com) �)
� ��� ��
�� 
Symantec Norton Antivirus (���� %��o
 �$
d K� O�� ��S) �� Bitdefender Antivirus (���� %��o
 �$
d j� 
O�� ��S) ���
	 ��
��। ��	� �)� ��
	 ��, ���� %��
o
� ��
��$
 �9
� /��� �P8
	 ���
�� ��, 2 �	��$ 
"���#$������ �'$%���
�� �
4� ��n	�
: �	�� ���� ��)
�� ���। 

s. /��� �����	 �#$��
�$ ������ ��
� '����%��� ������ ��� *��	। �#$��
�$ �)
� ���� ���P /���� 
����
	 "���
�� ��
	 ���
� ")�� /���� ���� �)
� ���� ���P �#$��
�
$ "���
�� ��
	 ���
� '����%��� 
/���� "=��	 ���
�। 2��9� �#$��
�$ �)
� /���� ���� k�� ���� ��`� ��
� '����%��� c�?�^���
� 	� 
Block �
� ���। ��)��� "�O�� ����������
�� ���$ 2�$ ����]�� �
� �
	 ��
�, ��i 2���� "��M �
� 
*3
� 	&� /� ���� 8�
��� �
� �� ��। 

'����%��
��  0
	 ��(�
�
� ���� '����%��� �� Check Point Software Technologies 

(www.zonealarm.com) –2� Zone Alarm (www.filehippo.com/download_zonealarm_free), �� �D�;
 ��। 

/��� ��� '����%��� % "���#$������ 2�
� ������ ��
	 ���, 	��
� /�� Zone Alarm Internet Security 

Suite (����: $qL, ��	 ��� ����� ����: $jp, Xp ��
�� Free Trial +�*�
��+ ��� ���, +�*�
��+ ��?�: 
http://www.zonealarm.com/store/content/company/products/znalm/freeDownload.jsp) ������ ���$� 
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Recommend ���। �����, 2
	 "���#$������ ��
�
� Kaspersky Antivirus ������ ��� ��। 2 �����
� ��M���	 
	
)��  H /��� 2 ��?��$ ��� $ ��
	 ��
��:  
http://forums.zonealarm.com/zonelabs/board/message?board.id=Antivirus&message.id=19390 

v. / ��� Security Suite ������ ���� ��;	� ��
9 �0
�। Security Suite –2 2�� ��
) Antivirus, 

Firewall, Antispam, Antispyware �	���� )�
�। ���� %��o
 ��

.V 0	 Kp ��, KLLq 	���
& ����*���$ ��$ 
�$d ��
��$
 �����. �
�
�। �� "=���� �
�
�}� ����*���$ ��$ �� Symantec Norton Internet Security (����: 
$sL, ��	 ��� ����� ����: $pL)। ���� XL�$ ����*���$ ��$ �D
�
  ����  H 2 ��?��$ ��&P�: 
http://www.pcworld.com/article/id,125857-page,1/article.html । ��i 2 �$d "
�� /
0�। 	�� �	
��
� 2� 
*�� ���
� ��� ��
� ��। �� ��� Zone Alarm Internet Security Suite q� O�� "�4��� �
����। ��
��
$
 
l`��
� *
F& ��� �
�
� ��, 	&� Zone Alarm "���#$������ ��
�
� CA (www.ca.com) –2� "���#$������ 
������ ��	, �� ��. ��
� "���#$������ ���। ��i �	
��
� Zone Alarm "���#$������ ��
�
� Kaspersky 
������ �
�, �� ��
�
� �;
�� "=���� 2 �P�
	
� ���� "���#$������ �'$%����। �	��?, ��* ��� ����*���$ ��$ 
������ ��
	 ���, 	
� /��� �
	 	�� *��	 s �? �$� �� –2 ��;
	 Zone Alarm Internet Security Suite ������ 
���। 

2J
r��$ ��	
��
4� *���2J
r��$ ��	
��
4� *���2J
r��$ ��	
��
4� *���2J
r��$ ��	
��
4� *��� 

2J
r��$ ���� 	&�� /^�; ��
� �&� /���� ����
	 �#$��
�$ �?
��0 )��
�। 2J
r��
$� /^�; 
�)
� �:� ��%���  H /���
� ��
�� �'$%���� % *�
#+�  /�
+
$+ ��&
	 �
�। ���� Patch ��� ���� 
��
) ��
) 	� �-$� �
� ��
	 �
�। "�� '����%��� ��^� )��
� 2J
r��$ b��� /^�� ���� �C���� &P�� 
��। 

�'$%���� /�
+$ ��� 2��$ ����]�� �� । �����, �&� ���a �'$%���
�� /�
+$ �� Patch ��� �
<, 
	�� &�� ��&� &P� �T� ������। 2
:
� /��� �� filehippo.com Update Checker 

(www.filehippo.com/updatechecker/udc.exe) ������ ��
	 ��
��। �#$��
�$ �?
��0 )����O�� 2�$ ��� ���
� 
/���� ����
	 �-$��n	 �'$%����1
�� /��
+
$+ �� ��, ��� ��
��$
 /���
� ��
�। ��� ��
) 
�'$%���
�� /�
+$ +�*�
��+ ���� ��?�% ��
� ��
�, ��
	 ��1
�� +�*�
��+ ��
	 "�)� ��� �` �� ��। 
	
� 2 /�
+$ ������$ /���� ����
	 �-$��n	 ��� �'$%���
�� /�
+
$+ "�O� ��
	 ��% ��
�, ")
�ৎ, 
filehippo.com –2� �+$�
�
  �� ��� �'$%���� �
�
�, ���� �� ��� �'$%���
�� �
4� �����$ �-$� ��� 

)��
� 	
�� 2 ���[���$ 	�� /�
+
$+ "�O� �
� ��
	 ���
�। 

%���
%���
%���
%���
    % %�����$% %�����$% %�����$% %�����$    ��	
��
4� *�����	
��
4� *�����	
��
4� *�����	
��
4� *���    

��� ���� ����
	 ���0
� ���� /��
� +���-�>� ��� ���� %���
 (��� )�
�) ��^� �
� ���। 	�� ��� 
���� �
�. ���
� ���� "�O�
	� ���� /��
� +���-�>� ��� ��
� ��। 2���� ��� ���� /��
� ���$ �>� 
�
� ��&�� �)
� Open, Explore, Search ��n�	 ��= ��
�6 �
� ��� ���
� �P��� ��`� ��
�% %���
 ��^� �
� 
*3
	 ��
�। 	��
� ����
� ��� ���
� "���
�� ��� ��
�? 2� ����x ���	 �
�
�। 	
� ��
�
� ��  % 
����	 ���
�� ���	 ���T�: (*
F&�, 4
� ��%�� �
< ��, /���� ����
	 ���� 4�
�� %���
 ��^� "�O�� ���। 
/���� ����
	 %���
 ��^� "�O�� �
�
� �� �� 	�  ����  H “%���
 ��	��
�� *���” "=
<��$ ��&P�।) 
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X. ��� ���� �
�. ���
� ��� ��D*$�
� ���$-�>� �t�। ��= �)
� Explore-2 
�>� �t�। 

K. Tools ��= �)
� Folder Options-2 �>� �t�। 

j. View $��
� �>� �t�। 

m. ��
�� Advanced settings "�.�1
�� �)
� Hidden files and folders "�.
�� 
"�0
	 Show hidden files and folders "�.
� �>� �t�। 

p. �3� ��
� "��O	 Hide extensions for known 

file types "�.
�� ��� ��
.� ��� �J �)
� �$� 
��� 	P
� ���। 

q. 	�� �3� ��
� "��O	 Hide protected 

operating system files (Recommended) "�.
�� 
��� ��
.� ��� �J �)
�% �$� ��� 	P
� ���। ��
�� 
/0	 �	�
 ��	
�� Yes ���	�
� �>� �t�। 

s. OK ���	�
� �>� �t�। 

���
� "[�� �%��� ��
�
 2	:; �� ��� �� 	� 
� 
� ��%�� �����। 

Show hidden files and folders "�.��$ ��
�6 ��� )��
� /���� ����� ��� hidden '��� ���.
	 �
�। 
%���
 '���1
�� ��
+� )�
�। 	�� ��1
��
� �+
$6 ��
	 �
� 2 "�.��$ "��� ��
�6 ��
	 �
�। 

Hide protected operating system files - "��
��$? ��
d
�� 1tu��;
 '���1
�� ��
�� �P
��
�� "�O�� )�
�। 
Show hidden files and folders "�.��$ ��
�6 ��� )��
�% 2 ��� ��
d� '��� ���.
	 �
� ��। �����, ��� 
�P��.	 2�� '��
�� �����$ �P
� ���, 	��
� "��
��$? ��
d� �3��	 �P$ �
� ��। '
� *�
#+�  �	P� �
� ��-
�-$� ���� �
�� � �
	 ��
�। 	�� "�	��] �	�
	��  H Show hidden files and folders "�.��$ ��
�6 ��� 
)��� �
�% ��1
�� ���.
	 �� ��। ��A� �� %���
 '���1
��% ��
d� '��� ��
�
� )�
�। 	�� Hide 

protected operating system files -2� ��. �)
� �$� ��� 	P
� ��
� ��
d� '���1
�� ��.

�� ���O�% ��
	 
�
�। 

Hide extensions for known file types "�.��$ �)
� �$� ��� 	P
� ��
� ��� '��
�� 2J
$�.� ��&� 
��
�। '��
�� 2J
$�.� ���. �
� ��, '����$ ���a ���
��। ����, ���
^��'$ %��
+
� 2��$ '��
�� 
2J
$�.� �� doc । 2J
$�.�
� '��
�� ��� �)
� /���� ��� �� 2��$ +$ (.) b���। *����;cT�, _ %��+
 
'��
�� ��� ��� �� abc, 	��
� 2J
$�.� �� '����$� ��� �
� abc.doc । 2&�
� abc �� '��
�� ��� 2�? 
doc �� '��
�� 2J
$�.�। "��
��$? ��
d� doc "?.�$ ��&
�� �P8
	 ���
� ��, 2�$ ���
^��'$ %��+
 
+e
�#$ '��� (��� ����
	 %��+
 �-$� ��� )�
�)। �����
�� �:
� 2J
$�.� ��.
� �� ��
  ���, 	� /��� 
2�$P �
�� ��&�। 

2��� ���� ��
:�1
�� ��&� ���: 
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v. ��� ��
�� ���
�� 
�)
� ��� ���
�� /��
� 
�>� �t�। 

{. 2��� +�� ��
�� 
���
�
� '���-�'�o�
�� 
	����� ��&P�। �:� �t� ��, 

��&�
� autorun.inf ��
� ���� 
'��� /
� �� ��। ��� )�
�, 

	��
� ����	��
� ��� ���
� 
%���
 �
�
�। 2��� �:� �t� /.-��
. ���� ��
+� '��� ��&� ��� �� ��। ��
+� '���-�'�o��1
�� ��4��; 
'���-�'�o�
�� 	P���� /�����
� ���.
	 ��। ��4��;��
� ��� ���
�� cu��4�����  ��� )���� �)� 	�G� ��� 
���
� �� �� '���-�'�o�� �
�
�। 	�� �
�� �� ���� '���-�'�o�� (��
.V	 ��
+� "�O��) ��
� ��
 � 
4
� ��%�� ��� ��, 	� %���
 '��� �� �'�o��। 

XL. autorun.inf �� ���� /�����
� ���.
	 '���-�'�o��1
�� ��
�6 �
� Shift+Delete ���P�। 	��
� 
��1
�� �����
�� ��
�  �� �� �
� ������ �P
� ��
�। ��
�6 ���� ��� �:� ��&
�� ��� exe 2J
$�.� �P] 
%���
 '��
� +���-�>� �
9 �� ���। 	��
� ��i %���
 ����
� /^�; �
� �'�
�। 

"
�� �:
�� ��&� ��� ��, Recycled ��
� 2��$ ��
+� �'�o�� )�
�। 2� ��	� ��4��;	 driveinfo.exe 

��
� 2��$ %���
 '��� )�
�। ��
:
� �P
�� �'�o���$� �P
� �'�
	 �
�। 

XX. 2��� /�% �:� �t� ��, 2�� ���� '��� ��%�� ��� �� ��, ��� /��� 
�'�o�
�� /��
�� �	, ��i 2J
$�.� exe । *
F&�, �'�o�
�� ���� 2J
$�.� 
)�
� ��। �	��?, �'�o�
�� /��� �y��	 exe 2J
$�.� �P] '��� "��� %���
 
'���। 2����
�, �$J$ '��
�� /��� �y��	, ")� txt 2J
$�.
�� ����
	
 exe 

2J
$�.� �P] '���; 2�? �
�  '��
�� /��� �y��	, ")� jpeg, jpg, png, 

bmp �� gif �	���� 2J
$�.
�� ����
	
 exe 2J
$�.� �P] '��� ��(�
�
� %���
 
'���। 2 ��� '���% Shift+Delete ��
� �P
� �'�P�। 

XK. 2��$ ��
.V �:
� ��&� ��� ��, ��� ���
� ���� �'�o�� �
�
�, 

��1
�� ��
+� �
� �0
� 2�? 2�� ��
�� �	1
�� '��� �
�
� ��1
�� 
�'�o�
�� /��� �y��	 2�? exe 2J
$�.� �P]। ��
.� ����$ �:� �t�। 
2&�
� a, b % c �'�o��1
�� �� ��� �'�o�� 2�? a.exe, b.exe % c.exe �� 
%���
 '���। 2
:
� exe '���1
�� �P
� �'�P�। ��� �'�o��1
�� c������ 
"�O�� �'��
� /���  H �'�o��1
�� ��
�6 �
� Alt+Enter ���P�। Hidden 

"�.
�� ��
.� ��� �J �)
� �$� ��� 	P
� ���। OK �t�। ��� ��
� 
Confirm Attribute Changes ��
� ���� +����0 �J /
�, 	��
� ��&�� �)
� 
��
�� "�.��$ (Apply changes to this folder, subfolders and files) ��
�6 
�
� OK �t�। 
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Xj. 2��� ��

.V /
���$ ��V� �:� �t�। 4t�, /���� ��� ���
� a ��
� ���� �'�o�� �
�
�। a 

�'�o���$
	 +���-�>� �t�। ��	
� ��� a.exe ��
� �'�o�
�� /��� �y��	 ���� '��� ���, 	��
� 	� 
����	��
� %���
 '���। ")
�ৎ, ���� �'�o�
�� ��	� ��� _ �'�o�
�� ��
� ���� exe '��� )�
�, ��� /��� 
�'�o�
�� /��
�� �	, 	��
� _ exe '����$ �� %���
 '���। 2
:
�% exe '����$ Shift+Delete ��
� �P
� 
�'�
	 �
�। ��� ��� ���
�� ���� 2��$ �'�o�
�� ��	� 2��� '��� ���, 	��
� �P8
	 �
� ��, ���� 
�'�o��1
��� ��	
�% 2��� %���
 '��� �
�
�। "	2�, ��	�$ �'�o�
�� ��	� �P
� ��� �t� _ �'�o�
�� 
��	� _ �'�o�
�� ��
� ���� exe '��� /
� �� �� 2�? )��
� �P
� �'�P�। 

��� ��� ���
� �'�o�
�� �?&�� "	��4� ��, 	&� �� ��
��? 2��$ 2��$ �
� ��� ��
	 �	� ���� ��� 
��
0 ��
�। 2� ���4�� “%���
 ��	��
�� *���” "=
<
� ��%�� ��
�। 

���, ��� ���� 2&� %���
�P]। ��� �����$ ��� �
� �P���� ��0��। 2��� /��� ����
� ���� /��
� 
+���-�>� ��
	 ��
��। 

����%���� ��	��
�� *�������%���� ��	��
�� *�������%���� ��	��
�� *�������%���� ��	��
�� *��� 

%���
 ��	��
�� *���%���
 ��	��
�� *���%���
 ��	��
�� *���%���
 ��	��
�� *��� 

“Example is better than precept” – *�
�
.� ���
	 *����; *}�। %���
 ����
� ���� 2��$ 0���G4� ���� 
�;
�� ���� ��
� 2��$ ��P�� %���
 ����
� ��� ��
	 ��, 	� ��&�
� %���
 �4 ���� ��4��; ���	 /�} ��
	 
���4� �
�। ��� /��� 2 �$*
$�������$ �9�� ��.����. 2�$P ��  ��
	 �����$� ��
	 ���, 	��
� /��� 
http://blog.sharafat.info/malware/worms.zip  ��?� �)
� ���P ��P�� %���
 �?[� ��
	 ��
��। 

%���
 ��	��
�� ��
�
 /��
��
� /
0 ����	 �
	 �
� �����$ %���
 b��� /
�� /^�� �
�
� �� ��। ��
�� 
���	
	 /��� ����	��
� �P8
	 ���
�� ��, /���� ����
	 %���
 ��^� "�O�� �
�
�: 

X. ��� ��D*$�� /��
� +���-�>� ���� �� *�
#+�� Tools ��=
	 ��� Folder Options ��
� ���� 
"�.� �� )�
�, 	��
� ����	��
� /���� ����
	 %���
 �
�
�। 

K. �� ���� 2��$ ���� /��
� ���$-�>� ��
� ��� ��
.� ��
�� �	 ���P *������ 
�;
 �y��	 ��= ��&
	 ���, 	��
�% ����	��
� /���� ����
	 %���
 �
�
�। 

2���, %���
 ����
� ����  H /��
��
� "���  ��
	 �
� 	� ����
� ��  �
�। ���� %���
 '��� ��� 
��
� 	� �����
	 (� ��
�) O�� �&� �
�। 2��� �����
	 �
� �)
� 	� ��� �?���� ��  �������� �
�। 
%���
 ����
� ���� �)� 4�� �� ����� �)
� 	� �P
� �'��। �����, �� ��� �����
	 �
� �)
� ��
& ��, 	�� 
���� ��	���� �P
� �'�� �
�
�, 	��
� �� 	ৎ:;�ৎ 	� �P���� \	�� �
� �'�
�। 2����
�, �� �� ��� ��
d� 
���$?� ����	
� �
�
�, ��1
�� ��� ��
�
� "�O�� �'
� ��
	 ��
&, 	��
� 	ৎ:;�ৎ 	� �P���� ����	
� �
� 
�'�
�। �	��?, �� ��
	 ���� "�O��� /���� �� -�
�
� *�� � � ��&
	 �� ��
�, �� H 	�
� "��� 
����� �)
� �P
� �'�
	 �
�। %���
 /
���$ ��  �
� )�
�। /� 	� �� ��
d� d�$
-/
� ��
 
� �P] �
� 
��&�। 2
	 �
� ��	 ��� *�
#+�  ���P �%��� ��
) ��
) 	� ���P �
� ���। �	��?, /���� �b	�� ��  �
� 
��
d� d�$
-/� �)
� 	�
� �P
� �'��। 	n	�� ��  �� %���
�$ �� ��� ��
d� ���$?� ����	
� �
�
�, �� 
��� ���$?� ���
��O�� �'��
� /��। ��

.V �� �� �$ /���
� ��
	 �
�, 	� �� %��
�
� ��� 2�J��*
$�� 
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'��� 2�? 	�� ��	����1
�� �P
� �'��, ��
	 ���	
�
	 �P�^
� ��1
��
	 +���-�>� ���� ��4�
� %���
�$ 
�P���� ���P �
� �� ���। ���� �)
� %���
 ����
� ����  H 2 ����$ 4��� "=��; ��
	 �
�। 

SSVICHOSST %���
 ����
� ���� ���	%���
 ����
� ���� ���	%���
 ����
� ���� ���	%���
 ����
� ���� ���	    

/��� �)
� ��&� ����
� SSVICHOSST %���
�$
� (�� ��
��4� ����	 %���
) /^�� "�O� �)
� ����
� 
��� ���। SSVICHOSST %���
�$ �� ��� ��  �
�, 	� ���T� (2&����� ���P ���P ��V� ��	 /��� �P8
	 
���
�� ��। 2
	 ����	 �%��� ���P ���। �� ���P� ��M���	��
� �;
�� ��� �
�): 

X. �)� ��� ��� ���
� �����
	 SSVICHOSST.exe ��
� 2��$ �
�� ���P �
�। ���	
�
	 *�
#+�  ��d�$
 
��
� �����
	 SSVICHOSST.exe ��
� 2� �� 2���4� �
�� ���P �
�। 

K. Tools ��= �)
� Folder Options "�.��$ �P
� �'
�, ��
	 /��� %���
�$� ��
+� '���1
�� �+
$6 ��
	 
% �P
� �'�
	 �� ��
��। 

j. $�h ���
� �� % ��� �� 2�+$� Disable �
� ���, ��
	 /��� ����� �)
� SSVICHOSST.exe �
���$ 
�P
� �'�
	 �� ��
��। 

m. d�$
-/
� SSVICHOSST ��
� 2��$ 2�#f \	�� �
� �� ��	 ��� *�
#+�  ���P ���� ��
) ��
) ��
�� p 
�y
� ��;
	 %���
 '����$ ��� ����। 

p. C:\Windows\System32 �'�o�
� SSVICHOSST.exe ��
� 2��$ '��� \	�� �
� ��� ���  (��4��;	) 
Kjm ��
�����$, /��� 2��$ �'�o�
�� /��
�� �	, 2�? 	� ��
+� % ��
d� '��� ��
�
� )�
�। 2�$� 
%���
�$� ����� '��� ��
�
� ��� ��  �������� �
�। 2��9�% C:\Windows �'�o�
� 2�� ��� 
SSVICHOSST.exe ��
� 2��$ '��� \	�� �
� ��� ���  ��
�
� '����$� ���
 � ����, /��� 2��$ 
�'�o�
�� /��
�� �	, ��i 	� ��
+� �� ��
d� '��� ��
�
� )�
� ��। 

q. ���� �*.2�.��. �+���� (��� ����) ��0�
�� �
� 	�� ��	� Autorun.inf % SSVICHOSST.exe ��
� 
��$ '��� \	�� �
� ��1
�� ��
+� % ��
d� '��� ��
�
� )�
�। 2��9�% New Folder.exe ��
� /
���$ '��� 
\	�� �
� ��� ���  ����� SSVICHOSST.exe '��
�� ���
 � ����, /��� 2��$ �'�o�
�� /��
�� �	, 
��i 	� ��
+� �� ��
d� '��� ��
�
� )�
� ��। 2��� ��� ���
�� �
	���$ �'�o�
�� ��	� �?��` �'�o�
�� 
��
� 2��$ �
� '��� \	�� �
� ��� ���  �� 2����
� _ SSVICHOSST.exe '��
�� ���
 � ����, /��� 
2��$ �'�o�
�� /��
�� �	, 2�? 	� ��
+� �� ��
d� '��� ��
�
� )�
� ��������। 2
	 �
� �&� "H ����
	 
��� �����$ ��0�
�� �
�, 	&� ���������� �P�^
� 2�� '��
�� ���� �� �����$
	 +���-�>� �
� ��
� 2�? 
	�� '
� ��� ����
	% %���
�$ ��^� �
� *3
�। 	���9� ��� �����$ ��0�
��� �� ���������� ��� ���� 
/��
� +���-�>� �
�, ")�� ���� /��
� ���$-�>� �
� Autoplay �� Open ��=
	 �>� �
�, 	��
�% ��� 
����
	 %���
�$ ��^� �
� *3
�। 

2��� ��&� ��� 2 %��
�
� ��t
� �� ���O� ��%�� ���। 

X. �)
��, ����� �)
� %���
�$
� �P
� �'�
	 �
�। �� H /���� 2�� 2��$ �'$%���� ����� �� 
�����
	 �	
��
� �� ��� �
�� (	)� ���[��) ��
�, 	�� 	����� ��&�
�। *�
#+�
  2 4�
�� 2��$ �'$%���� 
���-�� �
�
�, �� $�h ���
� �� ��
� �����	। 2�$ ���P ����  H Alt+Ctrl+Delete ���
	 ��। 2 $�h 
���
� �
� /��� ��	 SSVICHOSST.exe �
���$
� &PG
  ��� �
� �P
� �'�
	 ���
��, ��i " ��� ����%���� 
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�.��� ����  H 2� �#$��
'� 		$� ����� ��। 	���9� %���
 
��4��;	 $�h ���
� ��
� �+
 �� �
� ���। '
� /��� 
Alt+Ctrl+Delete ���
� /���
� 2��$ 2�� ��	
� ��&�
� - 
“Task Manager has been disabled by your administrator.”। 
�	��?, 2
:
� /���
� )�+
 ���$
 �'$%���� ������ ��
	 �
�। 
2 4�
�� �'$%���
�� �
4� ��(�
�
� ���� �� Sysinternals 
���D���� Process Explorer । ������
��� 2 ���[���$ ��%�� ��
� 
2 ��?
�:  
http://www.filehippo.com/download_process_explorer/ । 
�'$%�����$ (���  X.pp ��0����$) +�*�
��+ �
� +���-�>� 
�t�। ���
�- 2�[
�#$ +����0 �J /�
� 	�
	 I Agree 

���	�
� �>� �t�। '
� ���[�� *�
#+� %
�� �
� 2�? /��� 
��� �
�
�� 	����� ��&
	 ��
��। 

K. Process Explorer *�
#+�� Options ��= �)
� Confirm 

Kill -2� *�� �>� �t�। 2
	 �
� /��� �&� ���� 
2��$ �
�� �P�
	 ��
��, 	&� 	� “Are you sure you 

want to kill …?” – 2 4�
�� ����]�� Confirmation 

Dialog ��&�
� ��। 

j. �
�� 2J
r���� *�
#+�
	 SSVICHOSST.exe ��
� 
�	1
�� �
�� ��
��, ��1
�� 2��$ 2��$ �
� ��
�6 �
� 
Delete �� ���P�। ")
�ৎ, �)
� 2��$ �
�� ��
�6 �
� 
Delete �� ���P�, 2��� /
���$ �
�� ��
�6 �
� Delete 

�� ���P�, 2��
� ��1
�� �
�� �P
� �'�P�। �:� �t�: 
SSVICHOSST.exe �
�� �P�
	 �0
� /��� svchost.exe 

�
�� �P
� �'�
�� �� ���। 

m. ����� �)
� %���
�$ �P
� �'�� �.V। 2��� d�$
-/� 
�)
� 	� �P�
	 �
�। d�$
-/� ���[�
�� 	����� ��&��  H 
*�
#+�
  2��$ ���-�� �'$%���� �
�
� ��� ��� 
System Configuration Utility । 2�$ ���P ����  H Start 

��=
	 �>� �
� Run ��=
	 �>� �t�। ��&�
� $��� 
�t� msconfig 2�? 2#$�� ���। ��
d� ���'0�
�.� 
�*�$���$� Startup $��
� �>� �t�। ��&�
� ��� d�$
-/� 
���[�
�� 	����� ��&� ��
�। 2&�� �)
� SSVICHOSST 

���� 2�#f &PG
  ��� �t� 2�? 	�� ��
.� ��� �
J �>� 
�
� �$� ��� 	P
� ���। OK ���	�
� �>� �t�। 2��$ 
��
�  /�
� ��&�
� ��� �
� ��, /��� �� ���$?� 
����	
� ��
��, 	� ��M����	 ����  H ��
d� ��d�$
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��
	 �
�। /��
�� ��  2&�% �.V �� ��। 	�� Exit Without Restart ���	�
� �>� �t�। *
F&�, ���	
�
	 
��
d� ��d�$
 ���� �� /
���$ +����0 �J /�
�। ��&�
� “Don’t show this message or launch the System 

Configuration Utility when Windows starts” ��
� �� ��� �J�$ )��
�, 	�
	 �>� �
� �$� ��� �P] �
� OK 

���	�
� �>� ��
	 �
�। 

2&�, ��
d� ���'0�
�.� �*�$���$ ��
� /��� ��	 SSVICHOSST %���
�$
� d�$
-/� �)
� �P
� 
�'�
	 ���
��, ��i " ��� %���
 d�$
-/� �)
� �P
� �'���  H 	� �
)` ��। 2
:
�% ���4�� ��
� 2
�
� 
Sysinternals ���D��� 	�
�� Autoruns ���� �'$%���� \	�� �
�। ������
��� 2 ���[���$ ��%�� ��
� 2 ��?
�: 
http://www.filehippo.com/download_autoruns/। �'$%�����$ +�*�
��+ �
� (���  mvp ��
�����$) +���-
�>� �t�। ���
�- 2�[
�#$ +����0 �J /�
� 	�
	 I Agree ���	�
� �>� �t�। '
� ���[�� *�
#+� %
�� 
�
� 2�? /��� ��� �
�
�� 	����� ��&
	 ��
��। 

2&�� �)
� 
SSVICHOSST.exe ���� 
2�#f &PG
  ��� �t� 2�? 
Delete �� ���P�। ��
� 
“Are you sure you want 

to delete autorun of 

SSVICHOSST.exe?” 

*
F& �
� �� 
Confirmation Dialog 

/�
�, 	�� Yes ���	�
� 
�>� �t� (�(& ����
� 
2 �'$%���
� Process 

Explorer-2� �	 2�� 
���� "�.� ��� ��
	 
�
� 2 ����]�� 
+����0�$ �Y �
� ��%�� 
���)। 2�$P ��
�� ��&
	 ��
�� Yahoo Messengger (��
���� ������$ �:� �t� – 2
	 2��$ ‘g’ �;
 "�	��] 
�
�
�। ����%���
�� 2��$ ��4��; \��.`� �� 	� 2�� 2��$ ���[�
�� ��� 4��; ��
� �� ����������� "	�� 
�����	, ��i _ /�� ���[�
�� ��
) ��)
�� ����  H ��
�� ����
� "�	 ��� ����	
� /�
� ��
	 �
� 
���������� ��
  	� �P8
	 �� ��
�।) ��
� 2��$ 2�#f �
�
�। 2�$% %���
 '��
�� 2�#f। �� �
� �P8� �0�? 
Image Path ���
� �:� �t� - 2�#f� ��� Yahoo Messengger �
�% ��� '����$ �� %���
 '���। 2��9�% 
SSVICHOSST %���
�$� ��4��; \��.`� �� 2� '���1
�� �'�o�
�� /��� �y��	 ��। 2 2�#f�$% �P
� �'�P�। 
2��� �� �
� ��
�� ��
� ��&P� ��, At1.job ��
� 2 %��
�
� /
���$ 2�#f �
�
�। 2�$% �P
� �'�P�। 2��� 
2
���
� ��� ��
� �� �
� ��&P� ��, �'�o�
�� /��� �y��	 ���� 4�
�� 2�#f ��%�� ��� �� ��। ��%�� 
�0
� ��1
��% �P
� �'�P�। (�:� �t�: ��
�
 ��;
	 ��
d� ���'0�
�.� �*�$���$
	 ��i 2	1
�� 2�#f �&
��� 
&PG
  ��
	� ��।) d�$
-/� �)
� %��
�
� ��� 2�#f �P
� �'��� ��  �.V। 
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p. 2��� 	n	�� �� । /� 	� �� %���
�$ �� ��� ��
d� ���$?� ����	
� �
�
�, �� ��� ���$?� ���
��O�� 
�'��
� /��। 2 ��� ��
d� ���$?
�� �
4� �
�
� Folder Options �'��
� /�� 2�? Task Manager % 

Registry editor �P���� Enable ���। 

��� �� �� *�
#+�  "��
��$? ��
d
�� 2��$ ��� *�����। 2
	 *�
#+�
 � ��� 	)����� �?�:; ��� 
�
� )�
�। ��� �� 2�+$� �'$%�����$ ��
� 2 ��� 	)����� �D���� ��� ��। %���
 '���1
�� ��� ��
	 
��
 
�� ���
����;� �?�:; �
� )�
�। �	��?, ���������� ��
	 ��1
�� �D���� ��
	 �� �P
� �'�
	 �� ��
�, 
�� H ��� �� 2�+$��$ �+
 �� �
� ���। ��� �� 2�+$� 2
��� ���� ����x *��� �
�
�। 	�
4� ��
�
� 
��  *��� �� 2��$ ��$/� ��'�
�.� '��� \	�� �
� 	� �-$� ���। 2
	 �
� 2���
� ��� �� 2�+$�, 
$�h ���
� �� 2�? �'�o�� "�.�� – ��1
��� ���
��O�� �'
� /�
�। ��$/� ��'�
�.� '��� \	�� ���� 

 H ��
�� 4��1
�� "=��; �t�: 

 (X) Start ��=
	 �>� �
� All Programs ￫ Accessories ￫ Notepad –2 �>� �t�। 

 (K) ��
�� �$J$�$ �� ��� �l�, ����� �	���� ����
� /
�, ��&�
� �3� ����
� $��� �t� (�:� 
�t� – 2�� ���
� ��.����. ��$ �
;
� ��
8 ���� �l� ���।): 

[Version] 
Signature="$Chicago$" 
 
[DefaultInstall] 
DelReg=Del 
 
[Del] 
HKCU, Software\Microsoft\Windows\CurrentVersion\Policies\System,DisableTaskMgr 
HKCU, Software\Microsoft\Windows\CurrentVersion\Policies\System,DisableRegistryTools 
HKCU, Software\Microsoft\Windows\CurrentVersion\Policies\Explorer,NoFolderOptions 

 (j) Ctrl+S ���P�। Save As +����0 
�
J� File name -2 $��� �t� 
Enabler.inf । ��
� Save as type -2� 
��-+�*� ��-�	 �>� �
� All Files 
��
�6 �t�। +����0 �
J� *�
�� ��
� 
Save in -2� ��-+�*� ��-�	 �>� �
� 
Desktop ��
�6 �t�। Save ���	�
� 
�>� �t�। 

 (m) �+h$
� �0
� Enabler '����$
	 
���$-�>� �
� Install ��=
	 �>� �t�। 
��� “Installation failed.”  ��	
� ��
� 
���� 2�� ��
�  /
�, 	��
� �P8
	 
�
� ��, /��� *�
�� �$6�$ $��� ��
	 
���)�% �P� �
�
��। /� ��� ���� 2�� 
��
�  �� /
�, 	
� /���� '����$ 
��  �
�
�। 2��� Alt+Ctrl+Delete 
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���P�। Task Manager ���P �
�। Folder Options 2&�� �'
� /�
	 ��% ��
�। ��
:
� *�
#+�  ��d�$
 
��
�� 	� �'
� /�
�। 

q. 2��� ��

.V �� । /� 	� �� %��
�
� ��� 2�J��*
$�� '��� 2�? 	�� ��	����1
�� �P
� �'��। /��� 
��
�
� 2 %���
�$� ���
����
	 �;
�� �
��� ��, 	� C:\Windows\System32 2�? C:\Windows\ �'�o�
� ��
 � 
��	���� \	�� �
�, ��1
�� ����� '��� ��
�
� ��  �
�। ��
�	P C:\Windows\System32 �'�o�
� "��O	 
'����$ ��
+� % ��
d� '��� ��
�
� )�
�, 	�� 	� �P���  H "��� ��
+� % ��
d� '��� Show ���� 
���O� )��
	 �
�। /��� C: ���
� +���-�>� �t�। ��� ��
&� ��, ��&�
� ntldr ���� ���� '��� ��&
	 
��
<�, 	��
� �P8� ��
� ��, ��
+� % ��
d� '��� Show ���� ���O� �
�
�। ��� 2��� ��
�� ���� '��� 
��&
	 �� ��
��, 	��
� ��
+� % ��
d� '��� Show ���� ���O� ���। ��
:
� ��
�
 “%���
 ��	
��
4� *���” 

"=
<
� ��;
	 �����=���� Tools ��= �)
� Folder Options-2 �0
� ��
+� % ��
d� '��� Show ���� ���O� 
��
	 �
�। ��� Tools ��=
	 Folder Options �
	��
4� �� 2
� )�
�, 	��
� /���
� *�
#+�  ��d�$
 ��
	 
�
�। 2 H Start ��= �)
� Log Off ���	�
� �>� �t�। ��
� /0	 ‘Log Off Windows’ *�
#+�� Log Off 

���	�
� �>� �t�। 2��� �P���� *�
#+�
  �0-�� �t�। ��
�
 ��;
	 *��
� %���
�$ ��3���
� �P�
	 �:� �
� 
Tools ��=
	 Folder Options �'
� /�
�। 2��� ��&�
� �0
� 
��
+� % ��
d� '��� Show ���� ���O� �t�। 

2��� C:\Windows �'�o�
� �
� ���। ��&�� �)
� 
SSVICHOSST '����$ (�:� �t�: /�� '��
�� 2J
$�.� 
*
F& ���� ��। /��� ��� Folder Options-2 Hide extensions 

for known file types "�.
�� ��� ��
.� ��� �J �)
� �$� ��� 
	P
� ��
� )�
��, 	
� '��
�� �.
V .exe ��
� 2��$ 2J
$�.� 
��&
	 ��
��। ��
�	P /��  ��� �� ��, /��� 2 "�.��$ ����
� 
��$ �
� ��
&
��, 	�� /�� 2&� �)
� %���
 '��
�� ��� ���� 
��� 2J
$�.� *
F& ��� ��। ���� �	P� 2J
$�.
�� '��� 
*
F& ��
� ��� �)� *
F
&� /�� '����$� 2J
$�.� �
� 
���, ��i ���	
�
	 _ '����$� ��'�
�
- 2J
$�.� *
F& ��� 
��।) &PG
  ��� �
� Shift+Delete ��
� �P
� �'�P�। 2��� 
system32 �'�o�
�� ��	� �0
� 2����
� SSVICHOSST '����$ 
&PG
  ��� �
� Shift+Delete ��
� �P
� �'�P�। 

����� '��� �P��� ��  �.V। 2��� %���
�$� ��	����1
�� �P��� ����। �D�;
 ��+
 �+h  P
9 2 %���
 
'����$ )��
	 ��
�। 	�� ��[ ��+
 �+
h 2��$ ���
 ��
	 �
�। 2 H Start ��= �)
� Search ��=
	 �>� 
�t�। All files and folders –2 �>� �t�। All or part of the file name –2 $��� �t� *.exe । *.exe b��� 
�P8�
�� �
< ��, ���� exe 2J
$�.� �P] '��
�� 	����� /��� ���<। ��
�� ��
� What size is it? –2� +�� 
��
.� 	�� ���
	 �>� �t�। ��
�� Specify size (in KB) –2 �>� �t�। 	�� �3� ��
�� "�.� �)
� at most 
–2 �>� �t�। +�� ��
.� �
J� 0 �P
� ��&�
� $��� �t� ����� SSVICHOSST.exe '��
�� ���  + X। 
"�4��?. �:
�� ��&� ��� ��, SSVICHOSST.exe '��
�� ���  �� 234 ��
�����$ ('��� ���  ��&��  H 
'����$
	 ���$-�>� �
� Properties ��=
	 �>� �t�)। �	��?, 2
:
� ��
�
� ��� �J�$
	 $��� ��
	 �
� 
(234+1) �� 235 । ��� /��� 2�� ���� SSVICHOSST.exe '��� ��� ��� ���  4t� 428 ��
�����$ ��, 
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	��
� *] �J�$
	 $��� ��
�� 429 । '��� ���  ����
̀  �
� ��%��� ��4�
� /��� ���
 '�?.��$
� �P8�
	 
���< ��, /��� �
�
�  (at most) 2	 ��
�����$ '��� ���<। 2��� Search ���	�
� �>� �t�। 

���
 �.V �
� +�� ��
�� ���
�
� �:� �t�। 2&�� �)
� Size ���
�� ���+?
�� *�� 2���� �>� �t�। 
���P:; "
�:� �t�। ��&
�� ��, ���
 � * ^��=��
� (X, K, j, ...) �P
�� 	������$ �� �
�� �
� �0
�। 2��� 
_ ���
�� ���+?
�� *�
� /���% �>� �t� % ���P:; "
�:� �t�। ��&
�� ��, ���
 � ���^��=��
� 
(Kjp, Kjm, Kjj, ...) �P
�� 	������$ �� �
�� �
� �0
�। 2��� Name ���
�� "4�
�� '���1
�� �:� �t�। 
�	1
�� '��
�� /��� �'�o�
�� /��
�� �	 ��
�� (��� /
�� )�
�), ��1
�� ��
�6 �
� Shift+Delete 

���P�। �'�o�
�� /��� ��9�% �
���$ '��
�� /��� ��
.� ��
�� �	 �
	 ��
�। /��� ��� ����	 �� ��, 
'���1
�� /���� ���� �
�� ��� ���[�
�� '��� �� (����	 �%���  H In Folder ���� �)
� _ '����$� 
��) ��&P� 2�? ����	 �t� ��, _ O�� �� ��
) 2��� ���� exe '��� )���� ���� �C���� /
� �� ��), 	��
� 
��1
��% Shift+Delete ��
� �P
� �'�P�। 2��� �P���� ���
 ��
� 2����
� 	������$ ���^��=��
� �� ��। �:� 
�t� ��, Name ���
�� "4�
� �'�o�
�� /��� �P] ���� '��� �
� �0
� �� ��। �&� ����	 �
�� ��, 2��� 
/� ���� '��� ���, 	&� �P8� ��
� ��, ��+
 �+h �)
� 2 %���
�$ �P
���P�� ��� �
� �0
�। 2&� ��� ���� ��� 
��
	 �
�। 2 H ��� ���
�� /��
� ���$-�>� �
� ��&�� �)
� Search… "�.
� �>� �t�। ���� ��  
*�
� ��;
	 ��
�
� ���	� �	�। 

��  �.V। *�
� ��;
	 ���
���� ��3� 2�? �'���
� �
� )��
� /���� ���� 2�? �*.2�.��. �+���� 2&� 
�P
���P�� SSVICHOSST %���
�P]। 

/���� ��
� �
� �
	 ��
� �� �$ ��.  �$� 2�? ��� ��
�:। ��i ��@�� �t� /� ��� �t�, ���
 
��%��� /0 ��
� ��  �Dx ��
	 /��� ��� ��
0 �
�
�  �� ����$। /� ��
�
� ��� ���
� �
� /���� ��+
 
�+h �� ��� ���
� )��� '��
�� �?&�� *��। '��
�� �?&�� �	 ���. �
�, ��
�
� ��� 		 ���. ��0
�। �� 
����, /��� 2 �� �$ �	 ���. ��
� ��
��, �� �$ �Dx ��
	 /���� ��� 		 �� ��0
�। 

RavMon %���
 ����
� ���� ���	%���
 ����
� ���� ���	%���
 ����
� ���� ���	%���
 ����
� ���� ���	 

/��� /
���$  ���� (!) 	)� "�4� ����	 %���
 ����
� ���� ���	 ��&�। �����, 2�$ ��
�
��$ �)
� 
����H ��x। 

RavMon %���
 �� ��� ��  �
�, 	� ���T�: 

X. �����
	 Ravmon.exe ��
� 2��$ �
�� ���P �
�। 2� �
���$ C:\Windows �'�o�
�� ��	� 
MDM.EXE, SVCHOST.EXE % SVCHOST.INI ��
� �	��$ '��� \	�� �
�, ��1
�� %���
�$� ����� '��� 
��
�
� ��  �
�। 2��� 2 �
���$ SVCHOST.EXE %���
 '����$
� ��� ����। '
� �����
	 
SVCHOST.EXE ��
� 2��$ �
�� ���P �� 2�? ��
�
� Ravmon.exe �
���$ ����� �)
� �P
� ���। 

K. SVCHOST.EXE �
���$ ��
d� d�$
-/
� SVCHOST ��
� 2��$ 2�#f \	�� �
�, ��� '
� ��	 ��� 
*�
#+�  ���P ���� ��
) ��
) MDM.EXE %���
 '����$ ���P �
�। 

j. %���
�$ ���P ��� �� 2�#f ��+'�� �
�, ��� '
� ��1
�� ��
+� '��� ���.
	 "�O� �)
� ��
+� �
� 
���। /��� Tools ��= �)
� Folder Options-2 �0
� Show hidden files and folders "�.��$ ��
�6 �
� 
��
�% ���� ��
+� '��� ���.
	 �
� ��। 
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m. �*.2�.��. ���� �� ��	�$ ���
�� T
$ (���
�� Root ��
� �
< ���
�� �3� ��	
�, ���
�� ��	� 
"��O	 ���� �'�o�
�� ��	
� ��) Autorun.inf % RavMon.exe ��
� ��$ '��� \	�� �
�, ��� '
� ���� 
/��
� +���-�>� ��� ���� %���
 '����$ ���P �
� ���। 

2��� ��&� ��� 2 %��
�
� ��t
� �� ���O� ��%�� ���। 

X. �)
��, ����� �)
� %���
�$
� �P
� �'�
	 �
�। Process Explorer ���P �
� ��&�
� SVCHOST.EXE 
���� �	1
�� �
�� ��%�� ��
�, ��1
�� �P
� �'�P�। 

K. ��
d� d�$
-/� �)
� %���
�$
� �P
� �'���  H Autoruns ���P �t�। ��&�
� SVCHOST ���� �� 
2�#f�$ ��
��, 	� �P
� �'�P�। 

j. 2��� ��
d� ���$?� ���
��O�� �'��
� /�
	 �
�। 2
:
� /���
� ������ ��� �� 2�#f ��+'�� ��
	 
�
�। (�	�
	�: ��� �� *�
#+�  "��
��$? ��
d
�� 2��$ ��� "?.। 2� ���P 1tu��;
 2�#f ��� �P�^
� 
����	
� �
� �'�� ��, 	��
� *�
#+�  /� ���P �
� ��। 	��, 2&�
� �� ��� 2�#f ����	
� ��
	 ��� �
�, 
���� �� ��� 2�#f� ����	
� ��
��। �� � 
� "H ���� 2�#f ��
� 0
�V;� ��
	 �� ��%��� ���।2) 

��� �� 2�+$ ����  H /���
� ��� �� 2�+$� ������ ��
	 �
�। ��
�� 4��1
�� "=��; �t�: 

 (X) Start ��= �)
� Run-2 �>� �t�। 

 (K) regedit $��� �
� 2#$�� ���। 

 (j) 2��� ��� ��
�� ���
�� �)
� HKEY_LOCAL_MACHINE –2� *�� +���-�>� �t�। 

 (m) HKEY_LOCAL_MACHINE –2� "4�
�� 2�#f1
�� �)
� SOFTWARE –2 +���-�>� �t�। 

 (p) 2��
� Microsoft\Windows\CurrentVersion\Explorer\Advanced\Folder\Hidden –2 ���। 

 (q) Hidden –2� "4�
�� 2�#f ��$ �)
� SHOWALL –2 �>� �t�। 

 (s) +�� ��
�� ���
�� �)
� CheckedValue ���� 2�#f�$ ��
�6 �
� Delete �� ���P�। Confirmation 
��
�  �J �)
� Yes ���	�
� �>� �t�। 

 (v) 2��� +�� ��
�� ���
�
� '�G�� O�
� ���$-�>� �
� New ��= �)
� DWORD Value ��
�6 �t�। 

 ({) 2�#f�$� ��� ��
�
� CheckedValue $��� �
� 2#$�� ���। 

                                                 
2 /��� ��� �&
�� ���)�% �$� ��  �	�� ��&� �
9 )�
�� ��&�
� ��� �� ��
� ��  ���� �)� ��� �
�
�, 	��
� �:� ��
� 

��&
	 ��
�� ��, ��&�
� ¡t
	� l`��
� �
� ��%�� �
�
� ��, ��� �� ��
� ��  ���� ��� ���4�� 2�? ��  ���� ��
�
 
"��� ��� �� ����-/� �
� ��&P�। /�� ���, ��� ¡t
	� 2��� �� ��&�
�� ��, 	��
� ��4��; �* ���� �	� �&
��� ��� �� 
2�+$ ��
	 ���
�� ��। /� �� ��
� ��  ��� �)
� ���	 )��
� ���P �.&� ��
� ��। �	��?, �����$ /�� �
���, ��;
	 2�#f ��9� 
��� ��� "H ���� 2�#f �� � 
� ����	
� ��
�� �� (��� /��� 2���� �� ��
� )�
�� 2�? ��
 � �)
� ���� 0
�V;� ��
	 �� 
���)। ����
� ��� �� 2�+�$?
�� �;
�� ��%�� �
�
�, "�	 ����
� ��  ���� �:
� �� ��%��� ���� ���; ���। /� ��� 2���� 
��� �� 2�+�$?
�� �;
�� ��3���
� "=��; ��� �
�% ���P �0����� �
� �'
�� ��� '
� /���
� �	P� �
� *�
#+�  ��$/� 

��
	 �� (�C���� X% ���), 	��
� �� /� ���। �� �� �-2���� 8�
��� �
���। ��$�% �	� 2� 4�
�� "��W	� । 
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 (XL) 2�#f�$
	 +���-�>� �
� Value data �$J$ �
J� "�0
	 0 �P
� ��
� ��&�
� 1 $��� �t�। 

��� �� 2�+$
�� ��  �.V। 2�+$� *�
#+� Close �
� ���। 

m. 2��� %���
 '���1
�� 
�P
� �'�
	 �
�। 2� ��� �0 
"' �
� �P���� �0 "� �t�। 
Tools ��= �)
� Folder 

Options-2 �0
� ��� ��
+� % 
��
d� '��� Show ���� ���O� 
�t�। 2��� �+h$� �)
� My 

Computer –2 ���$-�>� �t�। 

��= �)
� Explore ��
�6 �t�। 
��� ��
�� ���
�� �)
� C: 

���
�� /��
� �>� �t�। 
2��� +�� ��
�� ���
�
� 
Autorun % RavMon ���� ��$ 
'��� &PG
  ��� �
� 
Shift+Delete ��
� �P
� �'�P�। 
�*.2�.��. ���� �� ���� ��� 
���
��  H 2�$ Repeat �t�। 2��� C:\Windows �'�o�
� �0
� MDM.EXE, SVCHOST.EXE % 
SVCHOST.INI ���� '��1
�� Shift+Delete ��
� �P
� �'�P�। 

*�
� ��;
	 ���
���� ��3� 2�? �'���
� �
� )��
� /���� ���� 2�? �*.2�.��. �+���� 2&� �P
���P�� 
RavMon %���
�P]। 

" ��� %���
 �.��� ���� ���	 % �$� ��" ��� %���
 �.��� ���� ���	 % �$� ��" ��� %���
 �.��� ���� ���	 % �$� ��" ��� %���
 �.��� ���� ���	 % �$� �� 

��^� %���
 �+
$6 ����  H ��
�
 ��$ *��� �;
�� ��� �
�
� (Folder Options –2� "�Mu % ���
�� 
/��
� ���$-�>� �
� /0	 ��=
	 *������ �
;
� "�Mu ��

�:; ���)। ��i ��1
�� �� ��^� %��
�
� 
"�Mu �+
$
6� ����	����	����	����	 ���	। %1
�� ��� �3�3�� "�O�� ��%�� ���, 	�� ��
� 2� �� ��, ����
	 ���� ��^� 
%���
 ���। 2 4�
�� %���
 �+
$6 ���� ���	 ��?  ��� – Process 

Explorer 2�? Autoruns । ��^� %���
 ��4��;	 2� �� 2���4� 
�
�� ���P ��
&। �	��?, "�����	 ���� �
�� ��&
� ���$
� �
�� 
��� ��
	 ��
� (���% ����	��
� ��� ��
� �� ��, ���$ ���� 
%��
�
�� �
��)। 2&�, /��� ����
� �P8
�� ��, "�����	 �
���$ 
���� ����%���
�� �� ��? �
���$ *��� ���T�: 

 (X) System £
�� "4�
� �� ��� �
�� �
�
�, ��1
�� 
����%���� �
�� �%��� �C���� &P�� :�;। 	�� ��1
��
� �
�� ��� 
�)
� ��
� )�e�। ��� System £
�� "4�
� ���� ����%���� �)
�% 
)�
�, 	��
�% 	� �+
$6 ��
	 ���
� ���� �'$%����, *�
#+�  % 
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����%���� �D
�
 "	�� "��W % �: ��D*$�� ����������0;; ��4��; ����������0; 	� ��
  �+
$6 ��
	 
���
�� ��। 

(K) �
���$� ��
�� *�� ���P:; ��*� �
�#$�� 4
� ��&P�। 2
	 �
���$ ���a ��) �)
� ��� �
<, 	� 
Tooltip /��
� ��&�
�। 2 ��)�$ ��

�:; �
� ��&P�, �
���$ /���� �-$��n	 ���� �'$%���� �	n
� ��
� 
�� ��। *����;cT� ��
.� ����$ �:� �t�। Process Explorer –2 wweb32.exe ���� �
���$ %���
 �
�� �� 
��, 	�  ����  H 	�� *�� ��*� 4�� ��। '
� ��
� Tooltip ��
�
� �
���$� ��) ��&� ��
�। ��)�$
	 
WordWeb ���� 2��$ �'�o�
�� ��� ��&� ��
<। /��  ��� ��, WordWeb ���� 2��$ �'$%���� /�� 
�-$� �
���। �	��?, 2
:
� /�� ����	 ��, �
���$ 2 ���[�
��� 2��$ �
��। "	2�, 	� ����%���� ��। 

/���, �:� �t� – 
wweb32.exe �
���$� ��
. 
	�� �;
�� (WordWeb 

thesaurus/dictionary) 2�? 
���D���� ��� (Antony 

Lewis) ��&� ��
<। (*
F&�, 
/���� Process Explorer 

*�
#+�
	 21
�� ��&� ��% 
��
	 ��
�। Process 

Explorer *�
#+�� View 
��= �)
� Select 

Columns… "�.
� �0
� 
Process Image $��� �)
� 
Description, Company 

Name 2�? Verified Signer 
–2� ��� ��
.� ��� 

�J1
�� �$� ����P] �
� 
��
� 21
�� ��&� ��
�। 
")�� �
���$� *�� +���-�>� ��
� �� +����0 �J /�
�, ��&�� �)
�% 2 	)�1
�� ��&
	 ���
��।) 
����%���� �
�
�� �;
�� �� ���D���� ��� ��4��;	 )�
� ��, ")�� )��
�% 	� ���P *������ �
;
� ��¤
� 
0�3	 ��� ��। 

/���, �
���$ ��� ����	��
� ����%���� �������� ��, 	��
� 	� Verified ��&�
�। ����%���� �
�� �&
�� 
Verified ��&�
� ��। ��i 	�� ��
� 2� �� ��, ��� Unverified �
��� ����%����। *
F&�, �
�� Verify 
����  H /���� ����
	 �#$��
�$ �?
��0 )��
	 �
�। 

2��9�%, /��� ��� ���� �
�� �D
�
  ��
	 ��� ��, _ �
�
�� ��  ��; ")�� ���� �
��
� ����%���� 
�
�� ��
�
� �
�� �
� )�
��, ��i �� �����
� /��� �P
���P�� ����	 �
	 �� ��
��, 	��
� ��� � 
www.processlibrary.com –2 w�*  �t�। ��&�
� /��� 2��$ �
�
�� ��� *
F& �
� ���
 ��
� _ �
���$ 

�D
�
 ���	�� 	)� ��
� ��
�� (��� )�
�)। 	���9� ��&�
� /���� ����
	 ��^� ��� �
�� "����
� �)
� 
h��� ���� ���O� �
�
�, ")
�ৎ, h��� �.
V /���� ��� �
�
�� 	����� 2�? ��� ��
) 	�
�� �;
�� (��� )�
�) 



19 
 

/��� ��&
	 ���
��। 	����% ��� ���� �
�� �D
�
 /���� ���� � W��� )�
�, 	��
� ��&�
� 2��$ �'���� 
�
�
� – ��&�
� /��� /���� �� *¥��� ��
�� 2�? "H�H ���� _ �
���$ �D
�
  �
�, 	��� ��$��  ��� 

��%��� ��`� ��
�। 

��
.V��
� *
F&� ��, ���� �
�
�� ��) ��� C:\WINDOWS\Temp ")�� C:\Documents and 

Settings\%UserName%\Local Settings\Temp (%UserName% b��� User Account Name �P8�
�� �
<। ")
�ৎ, 
/��� ��� Mr. X ��
� ���� �* �� "����*#$ \	�� �
� )�
��, 	��
� %UserName% -2� O
� Mr. X 4�
	 
�
�।) ��, 	��
� ����	��
� �
���$ 2��$ ����%���� �
��। 

/���, smss.exe, csrss.exe, winlogon.exe, lsass.exe, svchost.exe, services.exe, userinit.exe �	���� ��
d� 
�
��1
�� ��
�� C:\Windows\System32 ��) �)
� ��� �
�। ��� 2 �
��1
��� �����$ "H ���� ��) �)
� 
(2���� C:\Windows\ ��) �)
� �
�%) ��� �
�, 	��
�% ����	��
� �
���$ ����%���� �
��। 

���� �
�
�� ��) C:\Windows �
� �
���$ �
���P]। �����, ���������� �� ��� �'$%���� �-$� �
� 
)�
�, ��1
�� ��
.V ���� ���; ��9� �&
�� C:\Windows �)
� Run �
� ��। 

/��� �&� ����	 �
�� ��, �
���$ 2��$ ����%���� �
��, 	&� /��� 	�� ��)�$ (")
�ৎ, �
���$ ���)� 
�)
� ��� ��
� 	�) ��
& ���। �)
� �
���$ �P
� �'�P�। 2��� 	�� ��
) �0
� �
�� '����$ �P
� �'�P�। 
*����;cT�, 4t� *�
� ��;
	 wweb32.exe �
���$ �D
�
 /��� ����	 �
�� ��, 	� 2��$ ����%���� 
�
��। 2&�, /��� �)
� 	� �P
� �'�P� 2�? 2��� 	�� ��
) (C:\Program Files\WordWeb) �0
� �
�� 
'����$ (wweb32.exe) �P
� �'�P�। 2��� ��
�� j �y� ���	 "=��; �
� ��
d� d�$
-/� �)
� �
���$� 
2�#f (��� )�
�) �P
� �'�P�। 

(j) ���P ���P ����%���� �
�
� ��1
�� *�
#+�  ���P ���� ��
) ��
) 2� �� 2���4� �
�� ���P �
� 2�? 
��
�
V� /��� �
� ���। 2� ����H ��
�� �
4�� 	�
�� ��  ���4� �
� ���। ��
�	P ���	
�
	 2 �
��1
�� 
/� )�
� ��, 	�� Process Explorer ������� ��
�% /��� 2 ����%����1
�� �+
$6 ��
	 ���
�� ��। /��� 
��� 2�� ���� ���O� ��
	 ��
�� ��, *�
#+�  ���P ���� ��
) ��
) Process Explorer ���P �
�, 	��
� "�	 
����H ��
��  H /��� �
��1
�� ���P "�O�� ��&
	 ���
��। 2&�, ��
�	P �
��1
�� *�
#+�  ���P ���� 
��
) ��
) ���P ��, �	��?, ��1
��� 2�#f "��� ��
d� d�$
-/
� )��
�। Autoruns �'$%�����$ ������ �
� 
_ �
��1
��� ��) ��
& ���। 2��� _ ��
) �0
� �
���$� '��� �P
� ��� 2�? Autoruns �)
�% 	�
�� 2�#f 
�P
� �'�P�। 

�	�
	��	�
	��	�
	��	�
	�:::: ���P ��
d� �
�� ����, userinit.exe �	���� *�
#+�  ���P ���� ��
) ��
) ���P �
� ���P:; �� 
/��� �
� ���। 	�� �
� 2�$ ��i ����%���� �
�� ��। 2� �
���$� ��� '��� �P
� ��
� *�
#+�  /� ���P 
�
� ��। ��
 �, 2 4�
�� �
�� ��
� ���4�
� 0
�V;� ��
��।3 /� ��
� �
���$ 2�#f ��)�� ��&�
�� �
�
�; 
��1
��
� �&
�� �
�� ��
�� ��। �����, ��1
�� ��
d� �
��। 	
� k�G, ��� 2�� ���� 2�#f ��%�� ��� ��� 
��� ��
�� ���� 2�#f� ��
�� �	, ��i ��) _ 2�#f� �	 ��, 	��
� _ 2�#f�$ "��� ����%���� �
�
�� 2�#f। 

 

                                                 
3 ��	� �)� ��
	 ��, 0
�V;� ��
	 �0
� �
����� *�
#+�  ��-�-$� �� /�
[+ ��
	� ��। *�
#+�  ��-�-$� ���� 

�
� ��� /��� 0
�V;� ��� �)
� ���	 )�
��, 	��
� "
�� ���P�  ��
	 �� �.&
	 ���
�� ��। 
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2�#f2�#f2�#f2�#f    ��)��)��)��) 
rdpclip c:\windows\system32\rdpclip.exe 

userinit.exe c:\windows\system32\userinit.exe 

Explorer.exe c:\windows\explorer.exe 

logonui.exe c:\windows\system32\logonui.exe 

/���, ����%���� �
�
�� 2�#f� Description �� Company Name ��4��;	 )�
� ��, ")�� )��
�% 	� ���P 
*������ �
;
� ��¤
� 0�3	 ��। �	��?, 2 4�
�� ���� 2�#f ��
� 	� "��� �
���P] (	
� *��P] ���; 
��9� ����	��
� ��� ��
� �� ��, 	� ����%���� '��
�� 2�#f)। 

2����
�, �����$ Process Explorer –2� �:
� �;
�� ��� �
�
�, Autoruns –2 ���� 2�#f� ��) ��� 
C:\WINDOWS\Temp ")�� C:\Documents and Settings\%UserName%\Local Settings\Temp ��, 	��
� 
����	��
� 2�#f�$ 2��$ ����%���� '��
�� 2�#f। 

" ��� ����%���� �.��� ���� /
�� ���P ���	 �
�
�, 	
� ��1
�� "��+��-+ �* ��
��  H। ��G�� 
��1
��  ��
	 /[��, 	�G�� 2 ��?� �)
� Advanced Malware Cleaning ���� ��
 
#$.� '����$ +�*�
��+ 
�
� ��&
	 ��
��: http://blog.sharafat.info/malware/AdvancedMalwareCleaning.zip 

2&�
� 2��$ ��V� ��
.V��
� *
F&
��0� – ��� /��� ��
&� ��, Tools ��= �)
� Folder Options –2 �0
� 
�� Alt+Ctrl+Delete ���
� �� Process Explorer ��� ��
� ��
d� ��d�$
 �
� ��
<, 	��
� ����	��
� �P8
	 
���
�� ��, ��
d� w#$� %���
 b��� /^�� �
�
�। /��� �n�`
	 ��� %��
�
� �
4� w#$� ����
� ��� ��
�
� 
��3�। 	���9� w#$
�� ����x �����
�.� )���� 2�? 2
�� �����
�.
�� ����
���; ���	 2
�� ��� �%��� 
��4��; ����������0; ��
  2 %���
 ����
� ��
	 ���
�� ��। w#$� ��� ����  H /��� ��
���F�&	 �-���� 
"��
�
� ���0�
��0 �t�। 

 

[ ��. ¦.: /��� 2 ��
Y� ���� "?. �P8
	 �� ���
� �� 2&�
� *
F�&	 ���� ��^�� �Dx ��
	 �0
� ���� 
��A�� �9
�, ")�� ������ �D��
	 /���� �� ���� �� )��
� "=[����
� /��� �-���
� ���0�
��0 �t�: 

.���'�	 ��
� ���F� ���.���' 
sharafat_8271@yahoo.co.uk 
www.sharafat.info   ] 

 

 


